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المنظماتدورأنإلا،الأعمالعالمفيواردأمرعرضيةأحداثأووباءحدوث

أمرالحدوثممكنخطرأيومواجهة،أعمالهااستمراريةعلىالمحافظةفي

.الأهميةبالغ

والإرشاداتالمقالاتبعضلمخاطرإدارةمنصةتستعرضالإصدارهذافي

تدابيربالقيامهممنللتأكدعليهاالاطلاعالمنظماتمسئوليعلىيجبالتي

علىيؤثرأنممكنحدثأيمواجهةفيالصحيحةالقراراتواتخاذالوقائية

.أعمالهم

،،والسلامةالصحةللجميعمتمنين

المخاطرإدارةمنصة
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يتعين،كورونافيروسانتشاربأحداثالمحيطةالمعروفةغيرللمتغيراتنظرًا
استعدادهامدىتقييمالعالمأنحاءجميعفيالمنظماتمنالعديدعلى

.ينالموظفورفاهيةالتوريدوسلسلةعملياتهاعلىلهاالمحتملللتأثير

اريةاستمرإدارةبرنامجوصيانةوتنفيذتطويرفيالآنالاستثمارخلالمن
ةفعاليالأكثرالنهجتوفرأنللمنظماتيمكن،BCMللتطبيقالقابلةالأعمال

نموالأهم.والأساسيةالحيويةوالعملياتالوظائفواستئنافلاستعادة
فقوالتدوالمعلوماتالأشخاص:أصولهملأهمالحمايةمنطبقةتوفيرذلك،

.والسمعةالنقدي

.صحيحبشكلمؤسستكحمايةكيفيةعلىنظرةنلقيدعونا

شيءكلهوالوقت.1
علىينتشربدأCOVID-19فيروسانتشارأنمنالسلطاتتحذربينما

اءإنشيعمل.لتأثيرهبنشاطالاستعدادللمنظماتيمكنالعالم،مستوى
لىعبالتركيزلكالسماحخلالمنالتعافيعمليةتسريععلىBCMبرنامج

نمبدلًا شاملةخطةباتباعأزمةمنالعودةبكثيرالأسهل.الحرجةالجوانب
.واحدةدفعةشيءكلإصلاحمحاولة

الوبائيةالاستجابة
ملكعكانإذا،المثالسبيلعلى.تتأثرقدالتيالقطاعاتبأنواعقائمةضع

صادرمعنالبحثإلىتحتاجهل،الخارجيينالموردينعلىكبيربشكليعتمد
بديلة؟

:كذلككانلوالمصابة؟المناطقفيالموردينبائعوأوالموردينيعملهل

ينللموردالمحتملةالأعطالمنوالإيراداتالتشغيليةالتأثيراتتحديد•
.الرئيسيينوالبائعين

منالمكونةوالأجزاءوالمكوناتالسلععلىالحصولجدوىفيفكر•
.بديلينموردين

جبفي،الآنمن(أكثرحتىأو)أشهرثلاثةبعدستتأثرأنكتعلمكنتإذا•
.الآنمخرجاتكأوإنتاجكتقليلعليك

؟العملاءشحناتتأخيريمكنكهل•
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بعدعنالعملقدرات

دعمعلىبالفعلقادرةبكالخاصةالمعلوماتلتقنيةالتحتيةالبنيةتكونقد
طاقالنتراخيصلديكهل.ألفًاأصبحذلكأنلوتخيلولكن-بعيدعامل100

امنفسكاسألمنتجين؟يكونواأنمنموظفيكلتمكينVPNوالترددي
:يلي

المنزل؟منالعملعلىالقدرةموظفوكيمتلكهل•
للنطاقجيدةإمكانياتأواتصالاتأومحمولةكمبيوترأجهزةلديهمهل•

العريض؟
تتماشىبحيثبكالخاصةالبياناتخصوصيةسياساتتطبيقيمكنككيف•

؟الحكوميةاللوائحمع

وإعدادهموإعلامهمالموظفينسلامةعلىالحفاظ.2
أنبمكانالأهميةمن،شيءكلوقبلأولًا .لديكماأهمهمموظفوك

.حولهملمنأوالشخصيلرفاههمسواء،بهالقياميجبماموظفكليعرف
يكونأنيمكن،المفتوحةالاتصالوخطوطوالتدريبالمناسبالتوجيهبدون
.والذعرللهستيرياعرضةعملكمكان

رالأساطييكتنفهللفيروسالأخيرالتفشيهذافإن،بالفعلرأيناكما
منوالتحققالصحيحةالمعلوماتعلىالحصول.المضللةوالمعلومات

كبالخاصةالعملقوةإلىرسالتكأنمنتأكد،لذا.ضروريأمرموثوقيتها
.الدقيقةغيروالتقاريرالمؤامرةنظرياتتخترق

موظفيكوعافيةصحةدعم

تاتصالاخطةمنجزءًاأيضًاالخطةتكونأنيجب-داخليةاتصالخطةإنشاء
وإجراءاتالبسيطةالأساسيةالرسائلتحديدعليكيجبهنا.الأزماتإدارة

منالتعليقاتوجمعالمستمرةالتحديثاتلتوفيروالوسائلموثوقة
.الموظفين

موظفيهاعننيابةالمنظمةتتخذهاالتيالخطواتحدد

ةالوقائيالصحيةالرعايةخطةتغطيةوصف-الشركةسياساتتلخيص•
.الرواتباستمرار؛الأجرمدفوعةالإجازةذلكفيبماالحضور؛والعلاجية

.المجموعةواجتماعاتالسفر؛
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فروالسوالخدماتالعملياتعلىالمرضلتفشيالمحتملالتأثيرصف•

كنيتمحتى،ذلكإلىوماوالإيراداتالتجاريةوالأعمالالتوريدوسلسلة

.لذلكوفقًاالتخطيطمنالموظفون

العملتبيئافيتنفيذهاليتموالإدارةالاتصالاتعلىإضافيةرقابةإنشاء•

.شيوعًاأكثرالتنفسيالجهازأمراضانتقاليكونحيث

.الحاليةللطوارئالتأهبلخطةمراجعةأوملخصًاقدم•

النفسيللدعمالموظفينمساعدةبرامجبتوفرتذكيراتإرسالمنتأكد•

.متكرربشكلوالعاطفي

وصياتتمعتتماشىالتيالمعلوماتلتوصيلالمتعددةالقنواتمناستفد
فيكلموظالوبائيةالمعديةالأمراضتفشيمنالوقايةبشأنالعامةالصحة

.الحكيمةوالإجراءاتالنظافةوكذلك

علىالسيطرةومركزالصحةووزارة((WHOالعالميةالصحةمنظمةراقب
.الحالةوتحديثاتالمحليينالصحةمسؤوليوتقاريرالأمراض

يالتعملكمنالمجالاتلتلكالمنزلمنالعملاستراتيجيةوإعدادمراجعة
.بعدعنالعملممارساتتدعمأنيمكن

بينوالاتصالاتالأساسيةالتقنيةمكوناتإلىالوصوليشملوهذا•
.الموظفين

.بوضوحاتباعهاالموظفينعلىيجبالتيوالتوقعاتالإجراءاتتوضيح•

نيكوعندماوالسفرلوجهوجهًاالاجتماعاتمنللحدوممارساتسياسةضع
.مرتفعًاالخطرمستوى

قديةالعالالغيابمستوياتلأنالأعمالمعمتسقةالغيابنسبةأنمنتأكد
.الأعمالاستمراريةخطةإجراءاتبعضعلىتؤثر

عندالعامةالصحةوممارساتالمهنيةالصحةمعتتماشىإضافيةإجراءاتاتخذ
.ظهورها
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اتصالعلىابق.3

سيرعلىالحفاظحقًاالصعبمن.خطةأيفيمهممكونهوالتواصل
أنيمكناتصالقنواتإنشاءالضروريمن.اتصالأيدونبسلاسةالأمور

ةودقبسرعةالاستجابةعلىقادرًاتكونأنيجب.شيءأيخلالمنتستمر
.وثقة

اتهمباهتمامخاصةبمعلوماتالمختلفةالجماهيرمنالعديدإلىالوصوليجب
لبشكالتجاريالنشاطصورةتتأثرأنيمكن،شيءكلبعد.واحتياجاتهم

أيمعمؤسستكتعاملحولالعامةالتصوراتخلالمنسلبيأوإيجابي
.كورونافيروسمنالعامةالصحةمخاوفعنناهيكأزمة،

قويةالالخطةستساعدك،منهللاستفادةالاتصالونوعومتىمنتحديدعند
الأشخاصإلىالصحيحالتواصلوصولوتضمنالاتصالاتتدفقإدارةفي

.المناسبالوقتفيالمناسبين

الآنالتدريبابدأ:الاختبار.4

أنبعدالآنلذاالأعمال،فيالمرونةمفتاحهماوالاستعدادالوعيأنتذكر
العملإبدأفريقك،تدريبوتمبكالخاصالأعمالاستمراريةبرنامجتحديدتم

.والانتظارللجلوسوقتًاً ليسفهذا

،بعدعنللعملالمرونةبالفعلفريقكتمنحلاكنتإذا،المثالسبيلعلى
.عفالضنقاطستكونأينبالضبطتعرفأنالصعبمن.الآنتبدأأنفيجب

.عهاوضإلىتحتاجالتيوالعملياتالأنظمةلمعرفةالآنالتدربفيابدألذا،

اصةالخالوباءخططوتحديثواختبارلمراجعةالبشريةالمواردقسممعالعمل
منمتنوعةمجموعةبإنشاءقم.للوباءواقعيسيناريومقابلبك

،الصلةذاتالتدريباتوإجراء،مهاراتهملاختبارلموظفيكالسيناريوهات
،ادائمً .الفريقومسؤولياتأدوارعلىوالتدربالخطةفيالفجواتوتحديد

حولرؤىأيضًاتكتسبقدأفضل؛بشكلبهاالقياميمكنكأشياءتجدقد
.اليوميةالعملياتتحسين
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الاستعادة.5
هاونسخبياناتكتأمينمع.موقفكتقييمهوفعلهعليكيجبشيءأول

فيءالبديمكنكالموظفين،إنتاجيةعلىوالحفاظ،السحابةإلىاحتياطيًا
بنجاح؟العملياتستستعيدكيف؛التشغيليةالمرونةإلىالتطلع

الفرصمنثروةأيضًايجلبأنيمكنخللأيأووبائيةأزمةمنالنجاةإن
قودالعبشأنالتفاوضإعادةعلىواعملوبائعيكمورديكمعتواصل.الجديدة

لتبقىلحكلصاوحوّلهاوكيّفها،الجديدةالتطوراتوتبنىمنفتحًاكن.الملائمة
.المستقبلعلىوتركزقويًا

فييتأتقدالتيوالتحدياتالفرصهيومابالمستقبلالتنبؤالصعبمن
حضيرالت،شيءكلبعد.ثمارهيؤتيمحتمللوباءالاستعداداتولكنطريقنا

دوبعحدوثهبعدالفعلردةكصعوبةصعبًاليسحدثلأيالاحتياطاتوأخذ
.الأوانفوات
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عدموالاضطرابمنمسبوقةغيرمستوياتالكورونافيروستفشييسبب

.الوقتلبعضالكاملةالصورةعلىتؤثرقدالتياليقين

تكلفةمقابلالاحتواءتدابيرموازنةمعالحكوماتفيهتتصارعالذيالوقتفي

وريفلتقييمماسةبحاجةالمنظماتفإن،والاقتصاديالاجتماعيالاضطراب

استمراريةخططعلى((COVID-19كورونافيروسبانتشارالخاصةللآثار

.الطويلالمدىعلىوالاستمراريةالأعمال

باختلافوستختلفأشهرلعدةكورونالفيروسالكاملةالتأثيراتفهميتملن

املةالعالقوىكتكوين:للمنظمةنوعهمنالفريدالبيئيوالنظامالصناعة

اآثارً المنظماتبعضتواجهقدكما.التشغيلونموذجالتوريدوسلسلة

الاتمجعلىالضوءيسلطسوفللآخرين،بالنسبةبينما،نسبيًامحدودة

.التشغيليةوالمخاطرالضعف

اتتأثيرأيتصبحعندماأكبرخياراتللمنظماتالمبكرةالقراراتستعطي

.الأهميةبالغأمرالآنالاستجابةتكوينفإنوبالتالي،محسوسة

:للمنظماتمهمانسؤالان

والتنقلكورونافيروسلاضطرابالفوريتعرضهمبسرعةنفهمكيف.1

لاستجابتهم؟الفعّال

حداثالأتجاهمرونةأكثرليكونواأفضلبشكلأنفسهمتجهيزيمكنكيف.2

المتوقعة؟غيرالمستقبليةالرئيسية

متأثرالالتنظيميالتعرضمعبهالتنبؤالمستحيلومنديناميكيالوضع

هذهوتتفاقم.التشغيلونماذجالجغرافيةوالمناطقبالصناعةفريدبشكل

.العالميوالسفرالمعقدةالدوليةالتوريدسلاسلخلالمنالعوامل

:يليماالمنظماتمنللعديدالرئيسيةالمجالاتستشمل
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:الأشخاص

نسبةبال.الأعمالاهتماماتقائمةالعاملةالقوىوإدارةالموظفينرعايةتتصدر
منكامنخطرهناكالمستهلك،معمباشرتفاعللديهمالذينلأولئك
ىعلأيضًاالسفرقيودتؤثر.العاديالعملسياقفيللفيروسالتعرض
.لتطبيقلقابلًا خيارًادائمًاليسبُعدعنالعملوبالتاليللعمل،العاديةالطرق

جالرمنوالمسافرينعالميًاالمتنقلةالعاملةالقوىدعممراعاةأيضًايجب
.والمقاولينالدوليينوالمكلفينالأعمال

:العالميةالاستجاباتوالوطنيةالحكومات

أفضلبشأنقراراتتتخذالحكوماتلكنالتوجيهالعالميةالصحةمنظمةتقدم
ودوالقي،الحدودإغلاقمثل-الوطنيةوالمصالحالمواطنينلحمايةالسبل

تحدد.المفروضالصحيوالحجرالتجمعات،أوالسفرعلىالمفروضة
ليتمالتيالداخليةالتنبيهمستوياتمسبقًاأيضًاالرائدةالمنظمات

سفرحيثمن،المثالسبيلعلى-المحليةالاستجابةسيناريوهات
.واقعهامعبروالمتسقةالفعالةالاستجاباتلتوجيه-الاجتماعاتأوالموظفين

التوريدسلسلةوالعالميةالتجارة

حدثتالأولىالصدمةموجاتأنشعرتعالميًاالمترابطةالتوريدسلاسل
لتخفيفاهوالمباشرالتركيز.الصينفيالفيروستفشيمنمتسارعبشكل

ولكنلة،البديالمكوناتومصادرالموانئمثلالأثرلتقليلالقصيرالمدىعلى
النقديةوالمراجعاتالمزدوجةالمصادراستراتيجياتتزدادأنالمحتملمن

.التجارةلمسارات

:الماليةالإدارة

الإيراداتبوالتنبؤللتكاليفتأثيرًاأكثرتقاريرإعدادإلىحاجةهناكتكونقد
غيليةالتشوالتغييراتالنتائجتؤديقد.الموضعيوالشذوذللتقلباتنظرًا
كونيأنيمكن.الحاليالتمويلأوالجديدالتمويلتوجيهإعادةإلىالحاجةإلى

.الضرائبواستراتيجياتالتسعيرعلىعواقبالضخمةللتأثيرات

:العميلطلب
ثال،المسبيلعلى.الطلبعلىستؤثرالتسوقوأنماطالمستهلكسلوك

سببتتقد.الافتراضيةالمحلاتمقابلالانترنتطريقعنالتسوقفيزيادة
عدمفيأونقصحدوثفيالتوريدسلسلةأوالشراءفيالذعرمشاكل

.معينةمنتجاتتوفر
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:الماليةالأسواق

المعاملاتعلىآثارالاقتصاديةوالتقلباتالسهمسعرلتأثيريكونقد
.ونيةالقانالواجباتمنوغيرهاللمنظمةالإفصاحوالتزاماتالماليةوالتقارير

:العقودوالقانونيةالاجراءات
قانونيةالالمخاطرلتخفيفطريقةأفضلفيالتفكيرإلىالمنظماتستحتاج

همبخاصةكانتسواء؛(إلخ،الإنهاء،الإلغاء،العقوبات)التعاقديالأداءلعدم
قديالتعاالمشهدفيالمخاطرفهمسيكون.الأوسعالتوريدسلسلةفيأو

.لمورديناونزاعالخسائرلتقليلأساسيًاأمرًابسرعةالوقائيةالإجراءاتوتحديد

تحديللإدارتهاكيفيةحولالحقيقيالوقتفيالمنظماتعلىالحكمسيتم
الثقةنيتبأنالمستنيرةللاستجابةيمكن.الاستراتيجيةوخياراتهاوسلوكها

علىخطراً ستشكلالسيئةالقراراتأنحينفيالتجاريةالعلامةوألفة
.السمعة

بهموثوقفريقبناء.1
لاالمثالسبيلعلىالرئيسيينالقرارصانعيمنالأزماتإدارةفريقاجمع

الاتوالاتص،البشريةوالموارد،والعمليات،والاستراتيجيةالقيادة:الحصر
كينتم.بلدبكلالخاصوالتمثيل،والمخاطروالقانونية،الشركاتوشؤون

.بسرعةوتنفيذهاالقراراتاتخاذمنالفريق

الحاليةوالقدراتالخططمراجعة.2
مرنالوضعإن.نشطةأومستمرةطوارئخططلأيةفوريةمراجعةبإجراءقم

وستحتاجلستنتقوالخارجيةالداخليةالافتراضاتفإنوبالتالي،بسرعةويتطور
.القدراتفيالفجواتوسدالتحديثإلىالخطط

المناسبالوقتفيالذكاءمنالاستفادة.3
رمصادمنودقيقةحديثةمعلوماتجمعخلالمنالظرفيالوعيعلىالحفاظ
لفرقكبالأعمالالمتعلقةالحقائقبتوصيلقم.وخبراءموثوقةرسمية

.الإعلاميالذعربسببانتباههمتشتيتعدمعلىوشجعهم

عليهمتفقلإيقاعمتعمدةاستجابةتشغيل.4
:القيادةتحددهابسرعةتعملعملكاستجابةأنمنتأكد

خارجيةعواملتمليهاجديدةإجراءاتأوقراراتانتظارتجنب•
المحليةالقراراتاتخاذمنالحد•
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الثالثالطرفوآثارلمخاطرالتعرضفهم.5
شلللفتعرضهمومدىأعمالك،شبكةفيثالثةأطرافعلىالاعتمادتقييم

خاطرالممراجعةبتوسيعقم،ممكناً ذلككانإذا.المحتملةالجدوىوتأثيرات
-تجاريةآثارالعوامللهذهيكونقد.بهمالخاصةالموردينشبكاتإلىهذه
عقوباتو،المتوقعةغيرللتكاليفالتعاقديةالمسؤولية،المثالسبيلعلى

وشروط،(استثناءات/قيودوأي)التأمينوغطاء،الإنهاءمخاطرأوالتأخير
.الصعبةوالظروفالقاهرةالقوة

والمشاركةالتواصل.6
كلبشيتأثرواوأنبالقلقوالعملاءوالموردونالموظفونيشعرأنالمرجحمن

.كورونافيروسمنمباشرغيرأومباشر
لحمايتهمتتخذهاالتيالإجراءاتحولثابتحوارفيالموظفينإشراك•

ودعمهم
ملعواوتحديدللمخاطرخطورةالأكثرالأشياءلتحديدالموردينمعالانخراط•

مشتركبشكلالتخفيف
وعززواسعنطاقعلىالخارجيةالمصلحةأصحابومجموعاتالعملاءأطلع•

ومتسقةواضحةرسائلعبرأعمالكمرونةفيالثقة

بكالخاصةللأزمةالاستجابةعمليةتعزيزأوإنشاء.7
تعرفأعمالكشبكةفيالبلدانأوالمواقعأوالوظائفجميعأنمنتأكد

لفرقلالمشورةتقديم.الاستجابةوبروتوكولاتالأزماتلإدارةالشاملالنهج
القيادةمستوىعلىوالاتصالالقراراتخاذتفويضيتولىمنحول

هوممابكثيرأسرعبوتيرةالعملإلىللحاجةنظرًاالمحلية،والمستويات
.عادةً متوقع

قع،الوافي-معطاةالكبرىالصحيةالطوارئحالاتأوالأوبئةمنالمزيدهناك
دق.الحاليالفيروستفشيمنإضافيةمراحلهناكتكونأنالمحتملمن

الأوروبيدالاتحامنبريطانيالخروجالمحتملةوالتأثيراتالتجاريةالحروبتختبر
.ةللغايمدمرةتكونأنيمكنالمتوقعةغيرالأحداثولكن،الشركاتمرونة

الرائدةتالشركالكن،أساسيًامتطلبًاالأعمالاستمراريةخطةتعد،وبالتالي
.متطورةمرونةاستراتيجيةعلىتركز
اتقدرخمسعلىالتركيزإلىالشركاتتحتاجفعال،بشكلمرنعمللبناء

.رئيسية
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:المرونةإستراتيجية

قدرةلاختبارالحرجةالمخاطرسيناريوهاتتحديدE2E:مخاطرتقييمتطوير•
الأعمال

الحرجةالتأثيراتحدد،سيناريوكلمقابلفي•
المحتملةالاستجاباتحدد•
حتملةالمالتخفيفوعملياتالحربلعبةفيالرئيسيةالأزماتسيناريوهات•
(الكاملالالتزاممقابلالتحوطمقابلالتخفيفعلىندملا)
المختلفةالاستثماريةللتدخلاتالعملحالةتقييم•

:المرونةاقامةإمكانية

،يةالرئيسالطوارئقدراتفياستثمر،المرونةاستراتيجيةإلىاستنادًا•
:المثالسبيلعلى

البديلةالموقعاستراتيجيات•
المصادربدائل/المورد•
الأعمالشبكةمرونة•
ركةالمشتالخدماتمراكزمثل)خارجيةبمصادرالاستعانةفيالمرونة•

(المعلوماتتقنيةمنصةودعمالتخطيطومراكز

:التجاريةالمخاطرذكاءمراقبة

عنهاوالإبلاغالمخاطرمراقبةزيادة•
سبقًاممحددة"قياسيةتشغيلإجراءات"بتشغيلالمبكرالإنذارنظاميقوم•

الاضطراباتأوللمخاطرالمبكرةللاستجابة
تالتغيرامنالتحقق:والحكوميةالاجتماعيةالتجارةلإشاراتمتزايدرصد•

الطويل/القصيرالمدىعلىوآثارهاالمتطرفةوالقيم
المستمرةوالضوابطالمخاطرتقييمات•

:للمخاطرالاستجابةتشغيلإجراءات

المحددةالتقلبات/التخريبلأحداث"بالخطة"حدد•
اعالانقطلمشغلاتوالاستجابات"بالخطة"لـالقياسيةالتشغيلإجراءات•

مسبقًاالمحددة
القراروصنعللسلطةواضحتفويض•
والداخليةالخارجيةالاتصالبروتوكولات•
"بالخطة"لبدءالاستعدادتقييم•
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:الكبرىالأزماتإدارة

يستلمسبقًاالمحددةالاستجاباتحيثالرئيسيةللأحداثالأزماتإدارةنهج•
كافية

:الأزماتإدارةإطار•
اكتشف•
المناسبالشخصاختيار•
التواصل/الرد•
الجديدالطبيعيالوضع/حل•

لوالأصوالبياناتمثل)"الموادحقيبة"والعملوطرقالأزماتإدارةحوكمة•
(ذلكإلىوماوالخارجيةالداخليةالمصلحةأصحابوخرائط
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